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1. Introduzione 
  In data 1 ottobre 2002 è stata stipulata una convenzione tra Regione Toscana ed 
Istituto di Informatica e Telematica (IIT) del C.N.R. per la consulenza specialistica a 
supporto della realizzazione di attività inerenti il Tuscany Internet eXchange (T.I.X.), un 
punto neutrale di interconnessione tra Internet Service Provider per favorire e migliorare il 
grado di connettività degli enti pubblici del territorio toscano.   
 
 Tra i diversi punti oggetto della consulenza vi è il monitoraggio dei livelli di servizio 
richiesti e concordati con gli Internet Service Provider (ISP) accreditati al TIX per la 
fornitura di connettività agli enti della Rete Telematica della Regione Toscana (RTRT). Il 
bando regionale per l’accreditamento degli ISP al TIX, pubblicato sul Bollettino Regionale 
della Regione Toscana (BURT) n. 12 del 19 marzo 2003, alla cui stesura da parte di 
Regione Toscana ha collaborato l’IIT, prevede infatti che gli Internet Service Provider 
(ISP) accreditati si impegnino a rispettare quanto sottoscritto nella convenzione con 
Regione Toscana e definito nei requisiti di accreditamento. Il rispetto di alcuni requisiti può 
essere verificato senza approntare specifiche procedure automatiche di controllo ma per 
altri è necessario effettuare il controllo collezionando dati sul servizio di trasporto offerto 
agli enti della Rete Telematica della Regione Toscana (RTRT) dagli ISP accreditati, 
mettendo a punto perciò un sistema di monitoraggio che consenta la verifica del rispetto o 
meno dei requisiti e dei livelli di servizio concordati.  
  
 Nel rapporto tecnico IIT TR-27 del 2005 è stata descritta la progettazione del 
sistema di monitoraggio degli operatori privati accreditati al TIX. Questo secondo rapporto 
tecnico ha lo scopo di completare la descrizione del sistema realizzato definendo le 
specifiche implementative e le interfacce utente del sistema che consente di reperire ed 
elaborare i dati necessari per effettuare il monitoraggio dei livelli di servizio concordati, al 
fine di permettere la valutazione del rispetto o meno dei requisiti di accreditamento 
sottoscritti dagli ISP nella convenzione con Regione Toscana. 
 
Il rapporto tecnico è organizzato come segue: nel capitolo 2 si riportano i requisiti di 
accreditamento al TIX, in quanto nei capitoli successivi saranno spesso riferiti. Nel 
Introduzione  4 
IIT - Istituto di Informatica e Telematica  
capitolo 3 si riportano brevemente le specifiche del sistema e le modalità di reperimento 
ed elaborazione dei dati. Per un maggiore dettaglio si rimanda al rapporto tecnico IIT TR-
27 del 2005.  Il capitolo 4 riporta la descrizione delle strutture di memorizzazione dei dati 
rilevati, cioè del database di monitoraggio. Nel capitolo 5 viene descritta l’interfaccia di 
visualizzazione dei dati di monitoraggio rilevati per gli ISP accreditati, con le soglie di 
allarme ed i percorsi per il dettaglio storico. Nel capitolo 6 sono descritte le interfacce di 
aggregazione dei dati relativi a connettività e disponibilità del servizio di trasporto, 
necessari per la verifica dei requisiti XII e XIV. Nel capitolo 7 è riportata la descrizione 
della pagina riassuntiva realizzata per la verifica semplificata (anche per utenti meno 
esperti) di tutti i requisiti monitorati dal sistema.  
 
 Si evidenzia che la parte di implementazione del sistema di monitoraggio è stata 
realizzata da Marco Avvisano (Regione Toscana), con cui abbiamo collaborato 
strettamente per mesi nella messa a punto del sistema, mentre l’interfaccia utente per la 
pagina semplificata descritta nel capitolo 7 (che riprende alcune delle elaborazioni 
sviluppate nel sistema generale, riorganizzandole) è stata sviluppata dallo staff del TIX.  
1.1 Glossario 
1.1.1 ACRONIMI E SIGLE  
• ADSL  Asymmetric Digital Subscriber Line  
• FTP   File Transfer Protocol  
• HTTP  Hyper Text Transfer Protocol 
• ICMP  Internet Control Message Protocol 
• IDS   Intrusion Detection System 
• ISP   Internet Service Provider 
• IXP   Internet eXchange Point 
• MIX   Milan Internet eXchange 
• MRTG  Multi Router Traffic Grapher 
• NAP  Neutral Access Point 
• RT  Regione Toscana 
• RTRT   Rete Telematica Regione Toscana 
• RTT   Round Trip Time 
• SLA   Service Level Agreement 
• SMTP   Simple Mail Transfer Protocol 
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• SNMP   Simple Network Management Protocol 
• TCP   Transmission Control Protocol 
• TIX  Tuscany Internet eXchange, IXP per la Pubblica Amministrazione 
Toscana 
• VPN   Virtual Private Network. 
1.1.2 DEFINIZIONI  
• Autonomous Systems: insieme di reti sotto lo stesso dominio o politica di routing;  
• Firewall: software o apparato di rete hardware che filtra tutti i pacchetti entranti ed 
uscenti, da e verso una rete o un computer, applicando regole che contribuiscono 
alla sicurezza della stessa; 
• IPERF ed MGEN: strumenti software che permettono di verificare i tempi di 
risposta delle reti; 
• Local Internet Registry: è un’organizzazione che ha ricevuto uno spazio di 
indirizzamento IP da un Regional Internet Registry (RIR) e che può assegnare 
parte di questo spazio ai suoi clienti; 
• Multicast: metodo di inoltro dei pacchetti con un paradigma di tipo 1 a molti. Se 
sono verificate opportune condizioni sulla topologia della rete e la configurazione 
degli apparati di instradamento, permette di migliorare l’efficienza nella 
distribuzione delle informazioni; 
• RTRT estesa: parte della Rete Telematica Regionale Toscana che è costituita 
dalle linee degli operatori privati accreditati al TIX; 
• Upstream e downstream provider: Se un nodo A in Internet è più vicino (in termini 
di hops) al backbone di Internet rispetto ad un nodo B, allora A si dice essere un 
upstream di B o viceversa, B è downstream di A. Un upstream provider è 
tipicamente un ISP che fornisce accesso Internet ai suoi clienti connettendosi ad 
un ISP più grande; 
• VPN IPsec: Virtual Private Network basate sul framework IPsec. 
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2. Requisiti di accreditamento al TIX 
I requisiti di accreditamento sono caratteristiche e clausole che un ISP attestato al 
TIX si impegna a rispettare con la firma della convenzione con RT, secondo quanto 
previsto dal bando di accreditamento. Di seguito viene riportato l’elenco completo dei 15 
requisiti, dal momento che saranno spesso riferiti nei capitoli successivi. 
2.1 Requisiti Industriali 
I. Essere in possesso della Autorizzazione Ministeriale per fornitura di accessi ad 
Internet, rilasciata dal Ministero delle comunicazioni ai sensi del D.L. n. 103 del 
17/3/95 ed del D.P.R. n. 420 del 4/9/95; 
 
II. Essere titolare di uno o più link di connessione all’Internet globale, 
indipendentemente dalla connessione al T.I.X., con capacitá non inferiore ai 2 
Mbps realizzati tramite una qualsiasi tecnologia atta a garantire la disponibilitá 
della banda suddetta. 
2.2 Requisiti Tecnico-Organizzativi 
III. Avere capacitá di assegnare indirizzi pubblici (indipendentemente dal fatto di 
possedere Autonomous System od essere Local Internet Registry, sia 
direttamente che tramite upstream provider); 
 
IV. Avere a listino la possibilitá di fornire agli utenti accessi Internet su collegamento 
dedicato a 2Mbps; 
 
V. Impegnarsi a fare peering in modo gratuito con l’Autonomous System AS6882 
della Regione Toscana; 
 
VI. Poter fornire indirizzi IP pubblici a ciascun utente appartenente ad RTRT estesa 
in modo commisurato alle loro esigenze;  
 
VII. Utilizzare apparati e sistemi di end-point presso gli utenti finali che consentano la 
realizzazione di una VPN IPSEC con concentratore presso il T.I.X. che abbia le 
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caratteristiche descritte nell’Appendice “A” del “Regolamento di utilizzo del T.I.X. 
per gli ISP accreditati” (http://www.tix.it/RegolamentoTIX.pdf); 
 
VIII. Poter attivare multicast sulla rete oppure almeno sui due router (lato T.I.X. e lato 
utente); 
 
IX. Fornire a richiesta la password SNMP read-only a Regione Toscana per 
permettere il monitoraggio sia sugli apparati dell’ISP posti presso il T.I.X. che su 
quelli presso gli utenti finali; 
 
X. Fornire informazioni sulla rete (linee di collegamento e router, utenti appartenenti 
ad RTRT estesa e piano di instradamento degli stessi) relativamente alla tratta di 
propria competenza del percorso utente-T.I.X. all’attivazione del servizio, 
impegnandosi a segnalare semestralmente eventuali modifiche al piano di 
instradamento; 
 
XI. Dichiarare la banda nominale della connessione al T.I.X., impegnandosi ad 
effettuare l’upgrade della stessa entro 60 giorni qualora la banda disponibile sia 
risultata satura oltre il 75% su base mensile per tre mesi consecutivi; 
 
XII. Garantire che ogni collegamento sul percorso utente-T.I.X. abbia capacità 
maggiore della somma delle bande minime garantite assegnate agli utenti 
appartenenti alla RTRT estesa che insistono su tale connessione; 
 
XIII. Garantire che nel caso di link finale verso l'utente non saturo si abbiano:  
• round trip time inferiore ai 50ms misurato con pacchetti ICMP lunghi 64 
bytes per il 95% dei pacchetti; 
• il throughput sullo stesso percorso deve essere maggiore della banda 
minima garantita; 
 
XIV. Garantire la disponibilità su base annua del servizio di trasporto da sede utente 
finale fino al T.I.X.: 
• unitaria (per ogni singolo utente finale), almeno pari a 99.5%; 
• complessiva (media su tutta la rete), almeno pari a 99.8%; 
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XV. Avere la capacità di fornire servizi di sicurezza con funzionalità di: 
• firewall; 
• rilevamento delle intrusioni (IDS); 
ed a richiesta: 
• filtraggio siti non desiderati (URL Filtering);  
• protezione antivirus su traffico http/ftp/smtp.  
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3. Specifiche del sistema di monitoraggio 
3.1 Requisiti da monitorare per il mantenimento dell’accreditamento al TIX 
Secondo quanto descritto nel rapporto tecnico IIT TR-27 del 2005, è possibile 
suddividere i requisiti in 2 gruppi:  
• requisiti che richiedono una verifica statica (al momento dell’accreditamento o 
successivamente) e  
• requisiti che richiedono la realizzazione di un sistema di monitoraggio che 
consenta di raccogliere le informazioni necessarie per la valutazione del loro 
rispetto.  
 
Al secondo gruppo appartengono i requisiti XI, XII, XIII e XIV per i quali è stato 
specificamente realizzato il sistema di monitoraggio degli operatori privati attestati al TIX.  
3.2 Informazioni per l’impostazione del sistema di monitoraggio 
Per poter effettuare un corretto monitoraggio degli operatori sono necessarie alcune 
informazioni da parte degli ISP accreditati che hanno utenti della Rete Telematica della 
Regione Toscana (RTRT). A questo scopo è stato predisposto un modulo da inviare 
semestralmente agli ISP al fine di acquisire o aggiornare le seguenti informazioni: 
- banda nominale della connessione dell’ISP al TIX;  
- elenco degli enti di RTRT suoi utenti e per ognuno di essi specificare: 
o tipo di collegamento 
o banda acquistata (specificando se la banda in upstream è differente da 
quella in downstream) 
o banda minima garantita (specificando se la banda in upstream è differente 
da quella in downstream) 
o IP del router presso l’utente accessibile con protocollo ICMP 
o IP del router presso l’utente accessibile con protocollo SNMP 
o Community SNMP 
o Indice dell’interfaccia SNMP (if-index).  
Specifiche del sistema di monitoraggio  10 
IIT - Istituto di Informatica e Telematica  
L’ISP è tenuto a fornire tali informazioni compilando il modulo che il presidio TIX gli 
invierà semestralmente, in accordo a quanto sottoscritto nella convenzione e richiesto dal  
requisito X. Per effettuare un controllo incrociato e poter avere accesso ai dati necessari 
per i rilevamenti del monitoraggio, alcune informazioni arrivano anche dagli enti di RTRT 
estesa.  
3.3 Dati rilevati dal sistema di monitoraggio 
I protocolli con cui verranno effettuati i rilevamenti per la raccolta delle informazioni di 
monitoraggio sono: 
• Internet Control Message Protocol (ICMP) 
• Simple Network Management Protocol (SNMP). 
 
 L’applicazione software che è stata scelta per eseguire le misure tramite protocollo 
ICMP è Fping, che, se opportunamente configurata, fornisce i dati necessari e risulta 
essere integrabile in maniera semplice con un sistema Big Brother, il software per il 
monitoraggio delle reti utilizzato a questo scopo, http://www.bb4.org/. 
 
A seguito di situazioni evidenziate da alcuni ISP che per problemi di policy aziendali 
non possono fornire accesso tramite protocollo SNMP in sola lettura all’interfaccia dei loro 
router, le interrogazioni SNMP si effettuano sulle interfacce degli switch del TIX dove è 
attestato il router dell’ISP in oggetto.  
  
Il rilevamento viene effettuato nelle seguenti ipotesi: 
• utilizzo di pacchetti ICMP lunghi 64Byte; 
• intervallo temporale fra i pacchetti ICMP di 1 sec; 
• invio di un treno di 4 pacchetti ICMP ogni 10 minuti; 
• time-out sulla risposta impostato a 2 sec;  
• esecuzione di 2 Get SNMP sui router interessati (router utente lato TIX), una subito 
prima della partenza del treno di pacchetti ICMP e la successiva dopo 30 sec.  
Si osservi che per dare maggiore flessibilità allo strumento di monitoraggio ed ai 
controlli da effettuare, tali valori devono poter essere modificati all’occorrenza ed è stato 
perciò necessario impostare la procedura di rilevamento in maniera parametrica. 
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Per garantire accuratezza nella misurazione e non penalizzare gli operatori privati 
accreditati nel caso di congestioni e malfunzionamenti degli apparati TIX, si è concordato 
di registrare come round trip time (RTT) di un utente di RTRT la differenza tra RTT 
relativo al percorso dal TIX al router utente e RTT del percorso dal TIX al router dell’ISP 
che gli fornisce servizio, nell’ipotesi che entrambe le trasmissioni siano andate a buon fine 
(e che quindi sia stato ricevuto almeno un pacchetto ICMP echo reply dei 4 entro il time-
out di risposta, settando il relativo flag ICMP a 1). Se uno dei flag ICMP è settato a zero il 
valore del campo RTT si lascia vuoto o impostato al valore di default. Nel seguito quindi 
quando si riferirà un valore RTT si intenderà il valore così calcolato.  
 
Le informazioni utili da associare ad ogni singola rilevazione sono:  
• identificativo ente RTRT 
• identificativo ISP che gli fornisce connettività 
• per ogni messaggio ICMP inviato (per ogni ping quindi): 
o time stamp  
o round trip time (RTT) 
o flag ICMP (fallimento, time-out, o raggiungibilità al messaggio ICMP 
inviato) 
• bandwidth bit/sec (i valori IN e OUT di entrambe le GET SNMP) 
• flag SNMP di ciascuna GET (fallimento o meno della singola Get SNMP). 
  
 Si osservi che al fine della valutazione del rispetto degli SLA concordati nel 
requisito XIII risulta importante avere il valore del RTT di riferimento per ogni intervallo di 
tempo prefissato (10 minuti). 
 
Le informazioni di monitoraggio sono registrate in un database e sono rese disponibili 
ad un sistema Big Brother installato su un server regionale. 
 
 
Specifiche del sistema di monitoraggio  12 
IIT - Istituto di Informatica e Telematica  
3.4 Procedure di verifica dei requisiti di accreditamento 
3.4.1 VERIFICA REQUISITO XI 
In relazione al requisito XI si è deciso di utilizzare la procedura di verifica del calcolo 
della banda occupata utilizzata al Milan Internet eXchange (MIX), il principale internet 
exchange italiano. Tale procedura si basa sul rilevamento ogni minuto del traffico in 
ingresso ed in uscita sulle interfacce dei routers degli ISP attestati al TIX, applicando un 
calcolo della saturazione oltre il 75% per tre mesi consecutivi. Il rilevamento è fatto 
mediante l’acquisizione dei valori presenti nei file di log generati dal tool MRTG, eseguito 
dall’utilità di sistema cron ogni minuto, interrogando le interfacce dei router degli ISP 
attestati al TIX, lato ISP. 
3.4.2 VERIFICA REQUISITO XII 
La verifica del requisito XII prevede il controllo che la banda nominale di attestazione 
al T.I.X. dell’ISP interessato sia maggiore della somma delle bande minime garantite dei 
suoi utenti appartenenti ad RTRT estesa. A questo scopo è stata messa a punto una 
specifica procedura del sistema di monitoraggio che verifica per ogni ISP accreditato al 
TIX la rispondenza di questa caratteristica, ed i cui risultati sono visibili alla pagina, 
accessibile solo mediante certificato regionale: 
https://monitor.tix.it/bb/RTRT_Estesa/Monitoraggio_ISP/Monitoraggio_ISP.html (colonna 
bmg). Si osservi che una verifica più accurata può essere effettuata nel momento in cui si 
hanno a disposizione i piani di instradamento degli utenti degli ISP accreditati. 
3.4.3 VERIFICA REQUISITO XIII – COMMA 1 
Nel caso in cui la trasmissione di almeno un pacchetto ICMP tra quelli dello stesso 
treno sia andata a buon fine, si registra come valore RTT di riferimento per i 10 minuti in 
esame la media dei valori RTT utili ottenuti (quelli con flag ICMP a 1). 
 
 In base a quanto definito nel requisito di accreditamento XIII comma 1, un valore 
del RTT così calcolato che risulti maggiore di 50ms o ‘NON RILEVABILE’ comporta 
l’attivazione di una procedura di controllo della banda per verificare se il link dell’utente 
risulti saturo (percentuale di occupazione di banda superiore al 75%) o meno 
confrontando i valori di bandwidth registrati per quella rilevazione RTT e la banda definita 
nel contratto utente - ISP.  
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Nel caso in cui tale link risulti saturo, la responsabilità per il non rispetto degli SLA 
concordati non va attribuita all’ISP. Nel caso invece in cui tale link non risulti saturo viene 
notificata la condizione di ‘CRITICAL ISP’. Si osservi che un numero di ‘CRITICAL ISP’ su 
router utenti superiori a 7 in una giornata provoca un mancato rispetto e quindi la 
violazione del requisito XIII comma 1.  Dal punto di vista grafico un numero di allarmi 
CRITICAL-ISP da 5 a 7 è evidenziato come allarme giallo mentre diventa rosso dall’ottavo 
in poi. 
Le condizioni rilevate dalla procedura sono: 
• RTT >= 50 ms  
 Si controlla la banda del client. Se se l’occupazione è superiore al 75% 
⇒ Warning Client (indicato con codice 1) altrimenti 
⇒ Critical ISP (codice 2) 
• 0 < RTT < 50 ms 
      Ok (codice 3) 
• RTT <= 0 
 Succede quando l’RTT sull’ISP è molto grande a causa di fallimento o timeout di 
uno o più pacchetti; 
⇒ Warning possibile anomalia router ISP (codice 4) oppure 
⇒ Warning link down nel caso di fallimento di tutti i 4 pacchetti (codice 5).  
3.4.4 VERIFICA REQUISITO XIII – COMMA 2 
 In relazione al punto XIII - comma 2, la verifica e quindi la misurazione deve 
essere fatta in modo non sistematico; si ipotizza su segnalazione di inconvenienti da parte 
degli utenti. A questo scopo sarà necessario poter effettuare i controlli aprendo una 
connessione TCP da un computer attestato sulla LAN utente, il client, verso la stazione di 
monitoraggio, il server; è necessario generare un flusso di dati tramite protocollo ftp per 
verificare la banda effettivamente disponibile. Nel caso in cui presso l’utente non sia 
disponibile una macchina da utilizzarsi allo scopo, può risultare opportuno predisporre un 
portatile che possa essere utilizzato per tali controlli.  
 Per svolgere questo task si utilizza un portatile con sistema operativo Linux, su cui 
sono installati gli strumenti software IPERF ed MGEN. Non è necessario avere particolare 
potenza a disposizione sul PC per generare traffico fino ai 100Mbit/s in TCP.  
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3.4.5 VERIFICA REQUISITO XIV – COMMA 1 
 Per quanto riguarda il requisito XIV - comma 1, avere un numero di rilevazioni 
‘NON RILEVABILE’ per uno stesso utente maggiore di 263 (264 per anni bisestili) 
nell’arco di uno stesso anno consiste nella violazione della soglia di disponibilità unitaria 
su base annua. Si osservi che l’anno considerato è quello solare, per cui il controllo va 
fatto sulle rilevazioni di uno stesso anno o parte di esso (quindi la verifica va fatta rispetto 
alla soglia indicata anche se le rilevazioni non sono cominciate ad inizio anno). 
3.4.6 VERIFICA REQUISITO XIV – COMMA 2 
La seconda parte del requisito XIV (comma 2) relativo alla disponibilità annua 
complessiva sulla rete di un ISP prevede di verificare se la somma percentuale dei valori 
‘NON RILEVABILE’ per tutti i suoi utenti RTRT nell’arco dell’anno sia stata inferiore allo 
0,2%.  
 
Per maggiori dettagli su quanto indicato in questo capitolo e sulle modalità di 
elaborazione dei dati rilevati al fine di individuare le violazioni si rimanda al rapporto 
tecnico IIT TR-27 del 2005.  
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4. Struttura di memorizzazione dei dati di monitoraggio 
4.1 Descrizione 
La procedura di rilevazione dei dati di monitoraggio degli ISP accreditati al TIX 
progettata dall’IIT è stata implementata da Marco Avvisano, Regione Toscana, che ha 
collaborato con l’IIT per la messa a punto del sistema di monitoraggio. I dati rilevati sono 
memorizzati in un database, e vengono analizzati all’occorrenza per verificare il rispetto o 
meno dei requisiti di accreditamento. Tali dati sono inoltre utilizzati dal sistema Big 
Brother per la creazione dei grafici storici relativi al traffico ed alla disponibilità dei servizi. 
Di seguito si riporta la struttura attuale del database contenente i dati di 
monitoraggio.  
 
 
TABELLA:  BIGBRO_RTT 
 
Nome 
campo Tipo Vincoli Note 
ip  varchar(15) PKey indirizzo IP del router in esame 
hostname varchar(32) PKey nome router in esame 
get_1_time int(20) PKey timestamp della prima get 
ping_time1 varchar(20)  timestamp del primo ping 
rtt_1 float  RTT relativo al primo ping 
flag_1_rtt enum('OK', 
'KO','TO')  
flag primo ping; valori possibili: ‘OK’ in caso di risposta, 
‘KO’ se errore, ‘TO’ se time out 
ping_time2 varchar(20)  timestamp del secondo ping 
rtt_2 float  RTT relativo al secondo ping 
flag_2_rtt enum('OK', 
'KO','TO') 
 
flag secondo ping; valori possibili: ‘OK’ in caso di 
risposta, ‘KO’ se errore, ‘TO’ se time out 
ping_time3 varchar(20)  timestamp del terzo ping 
rtt_3 float  RTT relativo al terzo ping 
flag_3_rtt enum('OK', 
'KO','TO')  
flag terzo ping; valori possibili: ‘OK’ in caso di risposta, 
‘KO’ se errore, ‘TO’ se time out 
ping_time4 varchar(20)  timestamp del quarto ping 
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rtt_4 float  RTT relativo al quarto ping 
flag_4_rtt enum('OK','KO',
'TO')  
flag quarto ping; valori possibili: ‘OK’ in caso di risposta, 
‘KO’ se errore, ‘TO’ se time out 
 
 
TABELLA:  BIGBRO_TRAFFIC 
Nome campo Tipo Vincoli Note 
ip  varchar(15) PKey indirizzo IP del router in esame 
hostname varchar(32) PKey nome router in esame 
ip_traff varchar(15)  Ip per get del traffico 
if_1_descr varchar(32)  Descrizione dell’interfaccia 
get_1_ifnum int(8)  Indice SNMP dell’interfaccia del router in esame 
flag_1_get enum('OK','KO') 
 
flag di risposta della prima get; ‘OK’ in caso di 
risposta oppure ‘KO’ 
get_1_time int(20) PKey timestamp della prima get 
in_1_traffic float  Valore del traffico in ingresso relativo alla prima 
get (bits) 
in_1_usage float  Percentuale di utilizzo del link 
out_1_traffic float  Valore del traffico in uscita relativo alla prima get (bits) 
out_1_usage float  Percentuale di utilizzo del link 
if_2_descr varchar(32)  Descrizione dell’interfaccia 
get_2_ifnum int(8)  Indice SNMP dell’interfaccia del router in esame; può essere differente da get_1_ifnum 
flag_2_get enum('OK','KO')  flag di risposta della seconda get; ‘OK’ in caso di risposta oppure ‘KO’ 
get_2_time int(20)  timestamp della seconda get 
in_2_traffic float  Valore del traffico in ingresso relativo alla seconda get (bits) 
in_2_usage float  Percentuale di utilizzo del link 
out_2_traffic float  Valore del traffico in uscita relativo alla seconda get (bits) 
out_2_usage float  Percentuale di utilizzo del link 
 
 
TABELLA:  BIGBRO_LINK 
Nome campo Tipo Vincoli Note 
ip  varchar(15) PKey indirizzo IP del router in esame 
hostname varchar(32) PKey nome router in esame 
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get_1_time int(20) PKey timestamp della prima get 
data date PKey data 
flag_RTT 
enum('1', '2',  
'3', '4', '5')  
(1= Warning Client;  2= Critical ISP; 3=OK;     
 4= Warning possibile anomalia router ISP 
 5= Warning link down, se fallimento di tutti  
       i 4 pacchetti) 
RTT_avg float  RTT medio 
in_avg_ISP_usa
ge 
float  Percentuale media traffico ISP in ingesso 
out_avg_ISP_us
age float  
Percentuale media traffico ISP in uscita 
in_avg_CLIENT
_usage float  
Percentuale media traffico client in ingresso 
out_avg_CLIEN
T_usage 
float  Percentuale media traffico client in uscita 
 
 
TABELLA:  BIGBRO_HOSTS 
Nome campo Tipo Vincoli Note 
ip  varchar(16) PKey indirizzo IP del router in esame 
hostname varchar(64)  nome router in esame 
isp varchar(40) PKey nome ISP 
flag_ping enum('testip',  
'noconn', 'noping') 
 
Abilita/disabilita il test della procedura 
(ping/doping) 
flag_get enum('traffic', 
'notraffic') 
 
abilita disabilita il test del traffico (ping/noping) 
comunity varchar(30)  community name 
iptraff varchar(16)  IP per get traffico 
ifnum int(16)  indice SNMP interfaccia 
inmaxspeed int(30)  maxspeed in ingresso 
outmaxspeed int(30)  maxspeed in uscita 
ifdex varchar(80)  descrizione interfaccia 
linktype varchar(80)  descrizione tipo link 
bmg_in int(30)  BMG in ingresso 
bmg_out int(30)  BMG in uscita 
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TABELLA:  BIGBRO_MONTHLY_TRAFFIC 
Nome campo Tipo Vincoli Note 
isp  varchar(50) PKey nome isp 
anno year(4) PKey anno rilevazione traffico 
mese enum('01','02', .., …, 
'12') PKey 
mese rilevazione traffico 
flag_traffic enum('OK','UPG')  (OK= traffico < 75% ; UPG=traffico => 75% )
bandwidth int(20)  banda nominale 
traffic int(20)  traffico mensile in bytes 
traffic_percent float(5,2)  percentuale di traffico 
 
TABELLA:  BIGBRO_HOSTS_HIST 
Nome campo Tipo Vincoli Note 
ip  varchar(16) PKey indirizzo IP del router in esame 
Data date PKey data aggiornamento files di configurazione 
time int(20) PKey ora aggiornamento files di configurazione 
isp varchar(40) PKey Nome ISP 
hostname varchar(64)  nome router in esame 
flag_ping enum('testip', 
'noconn','noping')  
abilita disabilita il test della procedura 
(TESTIP/noping/noconn) 
Flag_get enum('traffic', 
'notraffic') 
 abilita disabilita il test del traffico 
(traffic/notraffic) 
community varchar(30)  community name 
iptraff varchar(16)  IP per get traffico 
ifnum int(16)  indice SNMP interfaccia 
inmaxspeed int(30)  maxspeed in ingresso 
outmaxspeed int(30) 
 
maxspeed in uscita 
ifdex varchar(80)  descrizione interfaccia 
linktype varchar(80)  descrizione tipo link 
bmg_in int(30)  Banda Minima Garantita (BMG) in ingresso 
bmg_out int(30)  BMG in uscita 
bmg_in_clients int(30)  somma BMG IN dei clienti 
bmg_out_clients int(30)  somma BMG OUT clienti 
bmg_in_isp int(30)  somma BMG IN ISP 
bmg_out_isp int(30)  somma BMG OUT ISP 
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TABELLA:  BIGBRO_HOSTORY 
Nome campo Tipo Vincoli Note 
ip  varchar(16) PKey indirizzo IP del router in esame 
Data date PKey data 
hostname varchar(64)  nome router in esame 
comunity varchar(30)  community name 
iptraff varchar(16)  IP per get traffico 
ifnum int(16) 
 
indice SNMP interfaccia 
inmaxspeed int(30)  maxspeed in ingresso 
outmaxspeed int(30)  maxspeed in uscita 
ifdex 
varchar(80)  
descrizione interfaccia 
linktype varchar(80)  descrizione tipo link 
bmg int(30)  Banda minima garantita 
 
4.2 Accesso ai dati di monitoraggio   
I dati, almeno in una prima fase, sono stati resi accessibili in forma grezza al gruppo 
di lavoro del soggetto terzo che si occupa della verifica e del mantenimento dell’idoneità 
all’accreditamento (attualmente l’Istituto di Informatica e Telematica – CNR), in modo da 
poterli analizzare per perfezionare il sistema di rilevazione ed individuare il modo migliore 
per elaborarli. È stato quindi concordato che estrazioni di dati venissero messe a 
disposizione del gruppo di lavoro IIT in un’area riservata predefinita 
https://monitor.tix.it/cnr, accessibile mediante protocollo https, e quindi con l’utilizzo di 
certificati digitali di autenticazione. 
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5. Implementazione del sistema di monitoraggio 
La realizzazione del sistema di monitoraggio degli apparati degli ISP accreditati al TIX 
ha comportato la predisposizione di procedure per il rilevamento e l’acquisizione dei dati, 
e per la loro elaborazione. Nel caso di violazioni dei livelli di servizio concordati (o 
situazioni di allarme) il sistema prevede la segnalazione a video e, ove necessario, la 
notifica agli operatori del TIX perché possano attivarsi di conseguenza, anche mediante 
contatti con i tecnici degli ISP coinvolti. Nel seguito verrà descritta l’implementazione del 
sistema di rilevazione e controllo delle informazioni di monitoraggio per la verifica dei 
requisiti di accreditamento.  
5.1 Pagina principale 
Il sistema di monitoraggio dei requisiti di accreditamento è accessibile dalla pagina 
https://monitor.tix.it/bb/RTRT_Estesa/RTRT_Estesa.html selezionando la voce 
“Monitoraggio ISP”, vedere Figura 1. 
 
 
Figura 1 
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 L’accesso alle informazioni di monitoraggio è autenticato, ed è quindi necessario 
l’utilizzo di un certificato digitale rilasciato da Regione Toscana per il riconoscimento e 
l’accesso ai soli autorizzati. 
 
 La pagina a cui si accede riporta le informazioni di monitoraggio degli ISP 
accreditati e degli enti da loro serviti, raggruppati per ISP di riferimento, vedere Figura 2.   
 
Figura 2  
 
 Vi sono 6 colonne, etichettate rispettivamente come fping, rtt, bandwidth, bmg, 
upgd, graph, e per ogni ISP o ente presente su una riga vengono valorizzati gli indicatori 
opportuni tra questi. 
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 La colonna fping è relativa alle 4 rilevazioni fping (protocollo ICMP) effettuate ad 
ogni rilevazione (ogni 10 minuti) sui router degli ISP e dei loro enti appartenenti ad RTRT. 
Se almeno una delle 4 rilevazioni è andata a buon fine (ed è quindi possibile avere un 
valore di riferimento) allora il pulsante corrispondente sarà verde, altrimenti se tutte le 4 
rilevazioni non sono andate a buon fine  il pulsante sarà rosso. 
 
 La colonna rtt è relativa al valore del Round Trip Time risultante dalla media delle 
rilevazioni effettuate nelle quattro interrogazioni fping, secondo quanto descritto 
precedentemente nel capitolo 3 e più in dettaglio nel rapporto tecnico IIT TR-27 del 2005. 
Il pulsante rtt quindi assume il colore verde se il valore registrato è inferiore ai 50msec ma 
maggiore di zero; valori inferiori a zero infatti corrispondono ad errore 4 (Warning 
possibile anomalia router ISP) o 5 (Warning link down nel caso di fallimento di tutti i 4 
pacchetti) e sono indicati col giallo in quanto va evidenziato il problema (cioè che per 
cause diverse non si è potuto calcolare il valore rtt medio) ma non indicandolo come 
violazione del requisito (rosso).  
  
 Se invece il valore è superiore, si controlla l’occupazione di banda del link relativo 
all’ente per vedere se il problema è dovuto alla saturazione della capacità del link, cioè ad 
occupazione di banda da parte dell’ente superiore al 75% della banda disponibile. In 
questo caso l’errore non va attribuito all’ISP ma al client e si indicherà con “Warning 
client”, mantenendo però il colore verde nei grafici per segnalare dato regolare per l’ISP. 
Nel caso di frequenti rilevazioni di link utente saturo, si potrebbe sollecitare l’utente a 
controllare il suo traffico e nel caso ad effettuare un upgrade di banda 
 
 Nel caso in cui invece non vi sia la saturazione della capacità del link da parte 
dell’ente, il valore dell’rtt superiore a 50ms si considera una rilevazione “Critical ISP”; le 
prime quattro rilevazioni CRITICAL ISP sono riportate con il pulsante RTT di colore verde; 
la quinta, sesta o settima rilevazione Critical ISP nella stessa giornata fanno sì che il 
pulsante RTT venga messo a giallo per segnalare la vicinanza alla condizione di 
violazione, mentre viene messo a rosso dall’ottava in poi. Si osservi che anche se ci sono 
già stati 8 allarmi nella stessa giornata, le successive rilevazioni corrette sono evidenziate 
con lo stato messo a verde; solo le successive condizioni di Critical ISP (anche una) 
comportano che lo stato venga messo a rosso, in quanto il numero di allarmi giornalieri è 
superiore alla soglia stabilita. 
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 La colonna bandwidth si riferisce all’utilizzo di banda di un ente oppure di un ISP, 
rilevata mediante media dei due valori ottenuti, sia per banda entrante che uscente, 
tramite interrogazione SNMP. Il pulsante è messo a rosso quando entrambe le get 
falliscono, a giallo se ne fallisce una sola, verde se entrambe le GET vanno a buon fine. 
Nel caso di fallimento di entrambe le GET, la percentuale viene settata nel db al codice 
errore 999. 
Per valori > 100 (110 se ADSL), viene generato un allarme ed assegnato nel db un 
codice errore di 888. Il colore in questo caso è verde. 
 
 La colonna bmg è relativa alla verifica del requisito XII, cioè il controllo che la 
banda nominale di attestazione al T.I.X. di ciascun ISP sia maggiore della somma delle 
bande minime garantite dei suoi utenti appartenenti ad RTRT estesa. Il colore del 
pulsante è verde se il requisito è soddisfatto, rosso altrimenti. Si osservi che la verifica di 
tale requisito è disponibile solo per gli ISP in quanto è un requisito che deve essere 
soddisfatto solo dai fornitori di servizio.  
 
 La colonna upgd è relativa alla verifica del requisito XI per il calcolo della banda 
occupata e delle eventuali segnalazioni di upgrade di banda per ISP. Si osservi che la 
verifica di tale requisito è disponibile solo per gli ISP in quanto è un requisito che deve 
essere soddisfatto solo dai fornitori di servizio. Il pulsante UPGD viene messo a giallo nel 
caso in cui per tre mesi consecutivi la banda necessaria, calcolata secondo quanto 
descritto nel rapporto tecnico IIT TR-27 del 2005, sia risultata maggiore od uguale al 75% 
della banda di attestazione dell’ISP al TIX. 
 
 La colonna graph è relativa a 3 grafici sullo stato della connettività di un ISP o di 
un utente (vedere Figura 14). È generalmente sempre verde, ma può diventare viola, 
come tutte le altre colonne, se non arrivano più dati dal client e quindi non si hanno valori 
aggiornati. 
 
 Come anticipato nella descrizione delle singole colonne, le informazioni relative 
agli apparati presso gli enti non comprendono le voci bmg e upgd, in quanto sono requisiti 
che ha senso rilevare solo per un ISP. Equivalentemente nelle informazioni relative agli 
ISP attestati al TIX per un ISP non vi è la voce rtt. 
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 Per omogeneità nelle informazioni riportate, tra gli ISP accreditati è stato inserito 
un ISP fittizio, indicato con “Banda Larga Prov. Pisa”, cui è associato il fornitore di servizi 
per gli enti della provincia di Pisa che partecipano a questo progetto, posto sotto 
monitoraggio solo a fine sperimentale in accordo con i responsabili provinciali del progetto 
(vedere figura 3). L’obiettivo è quello di monitorare la qualità della connettività degli enti, 
anche se le eventuali problematiche riscontrate non vengono considerate violazioni dei 
requisiti di accreditamento ma solo segnalate al fornitore di servizi per il ripristino delle 
corrette funzionalità. Si osservi che proprio per questo motivo, per l’ISP Banda larga Prov. 
Pisa non è valorizzata la colonna UPGD. 
 
Figura 3 
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5.2 Pagine riassuntive e di dettaglio dei dati di monitoraggio  
5.2.1 FPING 
 Premendo un pulsante della colonna fping si ha una pagina di dettaglio, vedere 
Figura 4.  
 
 
Figura 4 
 
 Tra le informazioni riportate in Figura 4, vi sono il nome dell’ente e l’indicazione 
che stiamo visualizzando il dettaglio dell’informazione fping (protocollo ICMP). Viene 
segnalato il risultato delle rilevazioni fping (in questo caso è verde perché almeno una 
delle rilevazioni fping è stata eseguita con successo), data ed orario della rilevazione, 
indirizzo IP del router su cui è stata effettuata, ed i 4 valori rilevati. È inoltre fornita 
l’informazione che lo stato del sistema non è cambiato dall’intervallo di tempo indicato, 
ovvero che permane nello stato segnalato dal colore evidenziato. 
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5.2.2 DETTAGLIO STORICO 
 Il pulsante “HISTORY” permette di visualizzare lo storico dell’informazione 
selezionata (in questo caso fping), vedere Figura 5. 
  
 
Figura 5 
 
 Le pagine di dettaglio storico contengono 4 barre orizzontali che rappresentano in 
forma grafica il riepilogo dei dati nelle ultime 24 ore, nell’ultima settimana, nelle ultime 4 
settimane (circa un mese) e nelle ultime 52 (ultimo anno).  
  
 Il colore verde della banda, secondo quanto indicato nella legenda a fondo pagina, 
corrisponde ad un dato/evento corretto (in questo caso rilevamento fping andato a buon 
fine), il giallo ad una situazione/evento che prevede attenzione, il rosso ad un problema o 
ad una violazione (evento), altri colori (viola, azzurro e grigio) per varie impossibilità nel 
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portare a termine il rilevamento. Di seguito poi, sotto le voci “Riepilogo”, sono riportati i 
quattro riepiloghi per periodo con le percentuali per tipologia di evento. 
 
 Infine è presente il dettaglio degli ultimi 50 eventi, ovvero le variazioni dello stato 
del sistema, in questo caso sulla raggiungibilità o meno del router in esame, Figura 6. 
 
 
Figura 6 
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5.2.3 RTT 
 Come già descritto in precedenza per la verifica fping, cliccando su un pulsante 
della colonna RTT si accede ad una pagina di dettaglio dei rilevamenti RTT, Figura 7.  
 
 
Figura 7 
 
 Anche in questo caso vi sono il nome dell’ente, l’indicazione del tipo di dettaglio 
che stiamo visualizzando (rtt), il riferimento al colore dell’evento secondo quanto descritto 
per paragrafo precedente, l’ora della rilevazione, ed il valore dell’RTT calcolato, con 
l’indicazione se è un valore corretto o se invece è stato riscontrato un qualche tipo di 
errore (vedere paragrafo 5.1).  
  
 Vi sono riportati i valori delle percentuali di utilizzo di banda in ingresso ed in uscita 
sia per l’ente che per l’ISP. Anche in questo caso è fornita l’informazione che lo stato del 
sistema non è cambiato dall’intervallo di tempo indicato. 
 
 Il pulsante “HISTORY” permette di visualizzare lo storico dell’informazione 
selezionata (in questo caso rtt), secondo quanto descritto nel paragrafo 5.2.2, vedere ad 
esempio Figura 8. 
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Figura 8 
5.2.4 BANDWIDTH 
 Da un pulsante della colonna bandwidth della pagina principale del sistema di 
monitoraggio si accede ad una pagina di dettaglio, Figura 9. 
\ 
 
Figura 9 
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 Vi sono le indicazioni dell’ente di RTRT e del tipo di informazione richiesta, seguite 
al solito dallo stato del rilevamento (in questo caso giallo perché una delle due get SNMP 
non ha dato risposta), e dal riferimento temporale in cui è stato eseguito. 
 Vi sono poi i dati specifici delle due get SNMP della rilevazione, se sono andate 
tutte a buon fine o meno, con che tecnologia è realizzato il link di interconnessione utente 
ISP e la velocità in download e upload. 
 Sono infine forniti i dettagli sulle singole rilevazioni SNMP, indicando il time stamp 
in secondi, il valore di traffico in byte/s sia in ingresso che in uscita sull’interfaccia in 
oggetto, i byte transitati sull’interfaccia esplicitato per entrambe le direzioni e la 
percentuale di utilizzo del link.  
 Come nelle altre pagine di dettaglio, è possibile accedere allo storico delle ultime 
52 settimane, come descritto nel paragrafo 5.2.2, vedere ad esempio la Figura 10. 
 
 
Figura 10 
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5.2.5 BANDA MINIMA GARANTITA (CONTROLLO REQ. XII) 
 Come anticipato nella descrizione della pagina principale, il pulsante della colonna 
BMG è valorizzato soltanto nel caso di un ISP in quanto è un requisito che non ha senso 
rilevare per l’ente.  
 
 
Figura 11 
 
 Nella pagina di dettaglio vi è l’indicazione dell’ISP di riferimento, del tipo di 
controllo che si sta verificando (bmg, per la verifica del requisito XII), il colore relativo alla 
verifica effettuata (in questo caso verde in quanto il provider indicato rispetta il requisito 
XII relativo alla Banda Minima Garantita), ed il dettaglio delle informazioni: banda di 
attestazione al TIX da parte del provider, sia in ingresso che in uscita, e sommatoria delle 
BMG dei suoi utenti di RTRT in ingresso ed in uscita, con i dettagli per ente. 
Al solito anche qui è presente il pulsante “HISTORY” che permette di visualizzare lo 
storico dell’informazione selezionata (vedere paragrafo 5.2.2 per dettagli).  
5.2.6 UPGRADE DI BANDA (CONTROLLO REQ. XI) 
 Anche la colonna Upgd appare solo nelle righe relative agli ISP in quanto è relativa 
ad un requisito che ha senso rilevare solo per gli ISP.  
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Figura 12 
 
 Nella pagina di dettaglio vi è l’indicazione dell’ISP di riferimento, del tipo di 
controllo che si sta verificando (in questo caso la verifica del requisito XI relativo alla 
necessità di upgrade di banda), il colore relativo alla verifica effettuata (in questo caso 
verde in quanto il provider indicato rispetta il requisito XI), e qualche informazione di 
dettaglio. 
 Al solito anche qui è presente il pulsante “HISTORY” che permette di visualizzare 
lo storico dell’informazione selezionata (vedere paragrafo 5.2.2 per dettagli).  
5.2.7 GRAPH 
 I pulsanti della colonna graph relativi ad un ente di RTRT ci mostrano alcuni 
grafici, Figura 13a. 
 
 Nel primo grafico sono indicati i valori dell’RTT durante le ultime 48 ore, con tempo 
minimo, medio, massimo e “corrente”. Nel secondo grafico sono riportati i valori di utilizzo 
della banda in ingresso e in uscita sull’interfaccia dell’apparato del cliente e sull’interfaccia 
dell’apparato dell’ISP che serve il cliente. Nell’ultimo grafico sono indicati il numero di 
allarmi che sono stati generati per l’ISP.  
 
Implementazione del sistema di monitoraggio  33 
IIT - Istituto di Informatica e Telematica  
 
Figura 13a 
 
 
 Vi è poi il grafico giornaliero relativo al solo ISP, vedere Figura 13b. Si osservi che, 
dato che i valori relativi al traffico mensile sono calcolati a fine mese, c’è uno sfalsamento 
temporale nella rappresentazione grafica. Quindi per esempio a fine giugno saranno 
rappresentati i valori del traffico relativi al mese precedente. 
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Figura 13b 
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6. Reports per la verifica dei requisiti XIII e XIV 
La verifica dei requisiti XIII - comma 1 e XIV comporta l’elaborazione ed aggregazione 
dei dati di monitoraggio registrati. A questo scopo è stata realizzata la pagina: 
https://monitor.tix.it/bb/reportistica/report_ESTESA.htm (Figura 14) che permette di 
generare report estraendo ed aggregando i dati registrati. Sono presenti due form, una 
per le verifiche della disponibilità del servizio di trasporto (indicato come Servizio Fping) 
che consente la verifica del Requisito XIV, e l’altra per verifiche sulle percentuali di 
rilevazioni RTT che rispettano il Requisito XIII – comma 1 (indicato come Servizio RTT).  
 
 
Figura 14 
 
 Le interfacce per l’estrazione dei dati, pur pensate per la verifica dei requisiti XIII e 
XIV, sono state realizzate in modo che da poter offrire maggiore flessibilità: ognuna delle 
due interfacce permette infatti l’estrazione dei dati di monitoraggio per un qualsiasi 
Reports  per la verifica requisiti XIII e XIV   36 
IIT - Istituto di Informatica e Telematica  
intervallo di tempo, e la possibilità di restringere la ricerca in entrambi i casi ai soli dati di 
uno specifico provider accreditato, piuttosto che a quelli di tutti gli ISP.  
 È inoltre possibile selezionare la voce: ”Vista dettagliata eventi?” se si desidera 
l’elenco di tutti gli eventi che hanno comportato un allarme o una violazione. 
 
 La pagina è accessibile anche dal pulsante reports nella parte alta delle pagine del 
sistema Big Brothers (vedere Figura 13 ad esempio), indicata come “estrazione di SLA 
per RTRT estesa”, vedere Figura 15. 
 
 
Figura 15 
6.1 Report per Requisito XIII - comma 1 
Partendo dalla pagina di estrazione SLA per RTRT estesa riportata in Figura 14, è 
necessario utilizzare l’interfaccia RTT per la verifica del requisito XIII – comma 1; il report 
risultante aggrega i dati per ISP. Ad esempio i risultati per l’ISP Momax sono riportati in 
Figura 16. 
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Figura 16 
 
 I dati sono quindi aggregati per provider, in questo caso Momax, e per ogni ente in 
carico alI’SP viene indicata la percentuale di rilevazioni RTT che rispetta il requisito (cioè 
quelle inferiori a 50 ms e non negative). Il colore verde corrisponde al rispetto del 
requisito, mentre il rosso indica una violazione. 
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6.2  Report per Requisito XIV  
Nel caso di estrazione di dati per il Requisito XIV è necessario utilizzare l’interfaccia di 
servizio Fping ed impostare l’intervallo di tempo all’anno di riferimento (ad esempio dal 1 
gennaio 2005 al 31 dicembre 2005). 
 
 
Figura 17 
 
 Anche in questo caso i dati sono aggregati per provider, e per ogni ente dell’ISP 
viene indicata la percentuale relativa alla disponibilità unitaria (per singolo ente) annua del 
servizio di trasporto. Se la percentuale è inferiore a quella concordata (99,5%) la 
violazione è evidenziata in rosso, altrimenti è riportata in verde. 
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 La verifica della seconda parte del requisito XIV, relativo alla disponibilità 
complessiva (media su tutta la rete) viene calcolata aggregando in una media pesata le 
percentuali dei singoli enti. La percentuale risultante è riportata vicino al nome dell’ISP, 
all’inizio della tabella relativa. Si osservi che anche in questo caso nome e percentuale 
sono rossi se il requisito è violato, verdi se è rispettato. 
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7. Pagina riassuntiva per la verifica dei requisiti di 
accreditamento 
L’interfaccia generale del sistema di monitoraggio è risultata, ad utenti poco esperti, 
non molto intuitiva per il recupero delle informazioni sulla verifica o meno dei requisiti 
monitorati dal sistema (XI, XII, XIII, XIV). È stata quindi progettata una nuova interfaccia, 
realizzata dallo staff del TIX, più intuitiva che raggruppa i requisiti e propone percorsi 
semplificati per l’analisi dei dati e la verifica dei requisiti.  
La pagina https://monitor.tix.it/bb/reportistica/requicheck.htm, visibile in Figura 18, 
riporta l’elenco dei requisiti e per ognuno un pulsante che porta ad una pagina con le 
informazioni sul rispetto o meno del requisito e sui dati ad esso correlati.  
 
Figura 18 
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 La pagina è accessibile anche dal pulsante reports nella parte alta delle pagine del 
sistema Big Brothers, indicata come “verifica dei requisiti di accreditamento presso il TIX”, 
vedere Figura 15. Nella pagina sono elencati i quattro requisiti e per ognuno vi sono uno o 
più pulsanti che portano alla pagina di verifica. 
7.1 Requisito XI  
 La pagina realizzata permette di visualizzare subito il rispetto o meno del requisito 
XI per ciascun ISP: come indicato ad inizio pagina, il colore dello sfondo di ciascuna 
tabella indica se il requisito è soddisfatto (verde) o no (rosso). 
 
Figura 19 
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 Al fine di permettere una migliore valutazione delle informazioni, in questo caso i 
dati sulla banda necessaria calcolata per ciascun ISP (secondo quanto descritto nel 
paragrafo 4.2.3) sono riportati in forma grafica. 
7.2 Requisito XII 
 Anche in questo caso la pagina realizzata per il requisito XII permette di 
visualizzare subito il rispetto o meno del requisito per ciascun ISP, verificato secondo 
quanto descritto nel rapporto tecnico IIT TR-27 del 2005, in quanto il colore dello sfondo 
del riquadro contenente la denominazione di ciascun ISP indica se il requisito è 
soddisfatto (verde) o no (rosso). 
  
 
Figura 20 
 
 Le informazioni di dettaglio in questo caso non sono presenti nella pagina, e per 
visualizzarle è necessario cliccare sul nome dell’ISP di interesse. Si osservi che la pagina 
visualizzata per il dettaglio della verifica di questo requisito è la stessa della Figura 11, 
descritta nel paragrafo 5.2.5. 
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7.3  Requisito XIII - comma 1 
 La pagina relativa alla verifica del requisito XIII (solo comma 1, dato che il comma 
2 non richiede monitoraggio continuativo, come specificato nel paragrafo 3.4.4) prevede 
tanti riquadri quanti sono gli ISP attestati al TIX con enti di RTRT estesa, e per ognuno la 
percentuale aggregata degli RTT registrati negli ultimi 60 giorni per tutti i suoi enti. Ogni 
singolo riquadro (relativo alla situazione di un ISP) assume il colore verde se la 
percentuale di rilevazioni RTT complessiva dell’ISP è superiore o uguale al 95%, rosso 
altrimenti. 
 
 
Figura 21 
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 Per poter capire meglio le informazioni aggregate mostrate in Figura 21, è 
necessario visualizzare il dettaglio eventi, che oltre al valore aggregato mostrato vicino al 
nome dell’ISP, riporta le singole percentuali per ogni ente dell’ISP, permettendo di 
individuare le eventuali situazioni problematiche. Si osservi infatti che anche per le 
informazioni di dettaglio dei singoli enti, il colore rosso evidenzia le situazioni di non 
rispetto del requisito. 
 
Figura 22 
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7.4 Requisito XIV  
7.4.1 DISPONIBILITÀ UNITARIA (COMMA 1) 
 Il requisito XIV è relativo ad informazioni che devono essere calcolate in 
riferimento ad un anno solare; per questo motivo l’interfaccia della pagina riassuntiva 
(Figura 18) prevede due pulsanti che permettono di visualizzare le informazioni sulla 
disponibilità di trasporto nel 2005 e nel 2006. Dato che l’elaborazione delle informazioni 
può risultare pesante, la pagina relativa alla verifica del requisito XIV per il 2005 è statica, 
sulla base delle informazioni estratte dal database ad inizio 2006, visto che le informazioni 
erano già complete e non modificabili. La pagina di verifica del 2006 è invece dinamica, 
calcolata con i dati registrati dall’inizio dell’anno fino al momento della richiesta. All’inizio 
di ogni nuovo anno si provvederà a creare la pagina statica dell’anno appena trascorso da 
aggiungere all’elenco, mantenendo dinamica solo la verifica per l’anno in corso. 
 
 La struttura delle pagine è la stessa: i dati sono aggregati in tabelle specifiche per 
singolo ISP; il calcolo della disponibilità complessiva (media su tutta la rete dell’ISP) 
relativo alla seconda parte della verifica del Requisito XIV è riportato vicino al nome 
dell’ISP, mentre nelle righe relative agli enti dell’ISP sono riportati i valori delle 
disponibilità di trasporto unitarie (per ogni singolo utente/ente finale). Il colore del nome 
dell’ente e della percentuale relativa indica il rispetto o meno del requisito XIV 
relativamente alla disponibilità di trasporto unitaria (per singolo ente), e sarà quindi verde 
se il requisito è rispettato o rosso altrimenti. 
7.4.2 DISPONIBILITÀ COMPLESSIVA (COMMA 2) 
 In questo caso la verifica da effettuare comporta il calcolo della media delle 
disponibilità unitarie per ciascun ISP attestato al TIX, e la verifica che questo valore risulti 
inferiore al valore di soglia concordato (99,8%). A questo proposito il colore della tabella 
dell’ISP, del nome dell’ISP e della percentuale dell’ISP è relativo appunto al risultato della 
verifica della parte del requisito XIV che riguarda la disponibilità complessiva sulla rete 
dell’ISP, e sarà verde nel caso di rispetto del valore soglia (inferiore al 99,8%) o rosso 
altrimenti, come si può vedere nella Figura 23. 
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Figura 23 
 
